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Abstract: Through the cryptanalysis of a certificateless proxy blind signature scheme proposed by Ge Ｒong-liang，it find that
this scheme can cause the public replacement attack and malicious-but-passive KGC attack． To avoid these attacks，this paper
proposed a new improved scheme． Analysis result shows that the new improved shceme satisfies the requirements of proxy blind
signature scheme and has the same computational efficiency compared with the original scheme．
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为 GGLZ 方案。本文通过对 GGLZ 方案进行分析，发现该方案




令 G1 和 G2 是阶为素数 q 的加法群和乘法群，P 是 G1 的
生成元，若存在映射 e: G1 × G1→G2 满足下列性质，则称此映射
为双线性映射:
a) 双线性性。对于任意 P，Q∈G1，以及 a，b∈Z
*
q ，满足
e( aP，bQ) = e( P，Q) ab。
b) 非退化性。存在 P，Q∈G1，满足 e( P，Q) ≠1。
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c) 可计算性。对于任意 P，Q∈G1，存在一个有效的算法
计算 e( P，Q) 。
1. 2 离散对数问题
在群 G1 上，存在离散对数问题: 设 P、Q 是群 G1 中的两个





G1 和 G2 是阶为素数 q 的加法群和乘法群，令 P 是 G1 的
生成元，取双线性映射 e: G1 × G1→G2，g = e( P，P) 。KGC 随机
选取 s∈Z*q 作为系统主密钥，计算公钥 Ppub = sP。取三个安全
的哈希函数 H1 : { 0，1}
* →G1，H2 : { 0，1}
* × G2→Z
*
q ，H3 : { 0，
1} * →Z*q ，则系统的公开参 数 为: Params = { G1，G2，e，q，P，
Ppub，H1，H2，H3 }。
2. 2 部分私钥提取
假设 A 和 B 的身份信息为 IDA 和 IDB，KGC 计算 QA = H1
( IDA ) 和 QB =H1 ( IDB ) ，并生成部分私钥 PA = sH1 ( IDA ) 和 PB =
sH1 ( IDB ) ，将 PA 和 PB 通过安全信道发给用户 A 和 B。
2. 3 用户密钥生成
A 和 B 随机选取 xA，xB∈Z
*
q 作为自己的秘密值，并计算公
钥 PKA = xAP 和 PKB = xBP，公开 PKA 和 PKB。则 A 和 B 的私
钥为( xA，PA ) 和( xB，PB ) 。
2. 4 代理密钥生成
a) 原始签名者 A 建立授权证书 mw 来说明包含 A、B 的身份
信息和授权关系等内容，然后计算 QB = H1 ( IDB ) ，生成短签名
Sw = xAH3 ( mw ) QB + PA，并将( mw，Sw ) 通过安全信道发送给 B。
b) B 收到( mw，Sw ) 后，首先验证等式是否成立: e( Sw，P) =
e( QB，PKA )
H3( mw) e ( QA，Ppub ) ，若成立，则计算代理密钥: SP =
Sw + xBH3 ( mw ) QA + PB。
2. 5 代理盲签名的生成
a) B 选取 r∈Z*q ，计算 Ｒ = g
r 并发送给 C。
b) C 任选 α，β∈Z*q 作为盲化因子，计算 Ｒ' = Ｒαgβ，t' = H2
( m，Ｒ'gα ) ，t = H3 ( m‖IDA‖IDB ) α
－ 1 t'，并发送 t 给 B。
c) B 计算 V' = tSP + rP，并发 V'给 C。
d) C 收到 V'后，首先计算 QA 和 QB，然后验证等式 e( V'，
P) ={ ［e( QB，PKA ) e ( QA，PKB) ］
H3( mw) e ( QA + QB，Ppub ) }
tＲ 是
否成立，若成立，则计算 UA = t'QA，UB = t'QB，V = αV' + βP。那
么，消息 m 上的代理盲签名为 σ = ( mw，V，UA，UB，Ｒ') 。
2. 6 签名的验证
验证者首先计算 h = H3 ( m‖IDA‖IDB ) ，Ｒ″ = e( V，P) { ［e
( UB，PKA ) e ( UA，PKB) ］
H3( mw) e ( UA + UB，Ppub ) }
－ h，然后验证
Ｒ″ = Ｒ'是否成立，若成立则接受签名，否则拒绝签名。












A = rAP －
H3 ( mw )
－ 1Q － 1B QAPpub。
b) 普通攻击者计算 S'w = rAH3 ( mw ) QB，并且选择一个恰当





c) B 收到( m'w，S
'
w ) 后，验证等式:
e( QB，PK'A ) H3( mw) e( QA，Ppub ) =
e( QB，rAP － H3 ( mw ) － 1Q － 1B QAPpub ) H3( mw) e( QA，Ppub ) =
e( QB，rAP) H3( mw) e( QB，H3 ( mw ) H3 ( mw ) － 1Q － 1B QAPpub ) － 1 e( QA，Ppub ) =
e( QB，rAP) H3( mw) e( QBQ － 1B QA，Ppub ) － 1 e( QA，Ppub ) =
e( QB，rAP) H3( mw) e( QA，Ppub ) － 1 e( QA，Ppub ) =
e( rAH3 ( mw ) QB，P) = e( S'w，P)
通过以上分析，普通攻击者成功伪造了一个有效的 S'w。
可以看出，代理签名人 B 可以用有效的代理私钥 S'P = S
'
w +
xBH3 ( mw ) QA + PB 对消息 m 进行盲签名，最后的验证等式也是
成立的。故公钥替换攻击成功，GGLZ 方案并不能抵抗公钥替
换攻击。
3. 2 恶意但被动的 KGC 攻击
GGLZ 方案无法抵抗恶意但被动的 KGC 攻击，这种攻击指
的是恶意的 KGC 可以针对某个特定的用户来生成系统参数，
从而当该特定用户生成自己的公钥后，恶意的 KGC 可以假冒
该用户。针对 GGLZ 方案，原始签名者 A 向 KGC 申请部分代
理私钥时，恶意的 KGC 对原始签名者 A 生成了新的系统参数，
当原始签名者 A 生成了自己的公钥后，恶意的 KGC 便成功地
假冒了原始签名人，并对代理签名者 B 进行授权。具体步骤
如下:
a) 恶 意 的 KGC 选 择 随 机 的 α∈ＲZ
*
q ，并 计 算 P = αH1
( IDB ) ，PKA = xAP，Ppub = sP。
b) 恶意的 KGC 计算 S'w = α
－ 1PKAH3 ( m
'
w ) + sH1 ( IDA ) ，并





c) B 收到( m'w，S
'
w ) 后，验证等式:
e( S'w，P) = e( α － 1PKAH3 ( m'w ) + sH1 ( IDA ) ，P) =
e( α － 1PKAH3 ( m'w ) ，P) e( sH1 ( IDA ) ，P) =
e( α － 1 xAPH3 ( m'w ) ，P) e( QA，Ppub ) =
e( α － 1 xAαH1 ( IDB ) H3 ( m'w ) ，P) e( QA，Ppub ) =
e( xAH1 ( IDB ) ，P) H3( m
'w) e( QA，Ppub ) =
e( QB，PKA ) H3( m
'w) e( QA，Ppub )
通过以上分析，恶意的 KGC 成功地伪造了一个有效的
S'w。可以看出，代理签名人 B 可以用有效的代理私钥 S
'
P =
S'w + xBH3 ( mw ) QA + PB 对消息 m 进行盲签名，最后的验证等式
也是成立的。故恶意但被动的 KGC 攻击成功，GGLZ 方案不能
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抵抗恶意但被动的 KGC 攻击。
4 对 GGLZ 方案的改进
通过以上对 GGLZ 方案的分析，本文将对 GGLZ 方案进行
改进，改进主要分为两个方面，具体的改进步骤如下:
a) 由以上分析可以看出，GGLZ 方案无法抵抗公钥替换攻
击，是因为普通攻击者可以计算出 H3 ( mw ) ，从而推算并构造
出原始签名者 A 的公钥。针对普通攻击者可以替换原始签名
者 A 的公钥，进而成功地冒充了原始签名者 A 的这个安全漏
洞，如果将 A 的公钥嵌入到签名过程中的 H3 函数运算中，普
通攻击者就计算不出 A 的公钥，也就无法替换 A 的公钥，这样
就可以抵抗公钥替换攻击。再考虑一点，普通攻击者也可以替
换代理签名人 B 的公钥，针对此，本文将 B 的公钥也嵌入到签
名过程中的 H3 函数运算中。具体改进的操作就是将 GGLZ 方
案中的 H3 ( mw ) 全部改为 H3 ( mw，PKA，PKB ) ，相应地将 H3 : { 0，
1} * →Z*q ，修改为 H3 : { 0，1}
* × G1 × G1→Z
*
q 。
b) GGLZ 方案无法抵抗恶意但被动的 KGC 攻击，是因为
恶意的 KGC 在用户生成部分私钥时就知道了 H1 ( IDA ) 和 H1
( IDB ) ，然后才构造了一个特殊的系统参数 P，且令 P = αH1





KGC 攻击。具体改进的操作是将 GGLZ 方案中 2． 2 节和 2． 3
节这两步对调，即先进行 2． 3 节的用户密钥生成这一过程后进
行 2． 2 节部分私钥提取，这样就可以保证先生成用户的公钥和
系统的公钥，并且将 GGLZ 方案中的 H1 ( IDA ) 和 H1 ( IDB ) 分别
改为 H1 ( IDA，PKA ) 和 H1 ( IDB，PKB ) ，相应地就将系统中的 H1 :










从第 4 章的改进方法和具体步骤中可以知道，本文将 H3
( mw ) 全部改为 H3 ( mw，PKA，PKB ) 以及将 H1 ( IDA ) 和 H1 ( IDB )
全部分别改为 H1 ( IDA，PKA ) 和 H1 ( IDB，PKB ) ，其他算法过程
与原方案相同。故改进后方案能保证最终验证等式是成立的。
针对 3． 1 节公钥替换攻击，本文在 H3 ( mw ) 中嵌入 A 和 B
的公钥。这样一来，显然计算 H3 ( mw，PKA，PKB ) 在计算 A 和 B
的公钥之后。故改进后的方案可以抵抗公钥替换攻击。针对
3． 2 节恶意但被动的 KGC 攻击，本文在 H1 ( IDA ) 和 H1 ( IDB ) 中
分别嵌入 A 和 B 的公钥。这样一来，显然计算 H1 ( IDA，PKA ) 和
H1 ( IDB，PKB ) 在计算用户的公私钥之后。改进后的方案可以抵
抗恶意但被动的 KGC 攻击。故本文的方案满足不可伪造性。
5. 2 改进后方案的效率分析
从第 4 章的改进方法和具体步骤中可以发现，本文将 H3
( mw ) 全部改为 H3 ( mw，PKA，PKB ) 以及将 H1 ( IDA ) 和 H1 ( IDB )







方案。改进方案在保持效率不变 的 前 提 下，具 有 更 高 的 安
全性。
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